PATVIRTINTA
Prezidento Antano Smetonos gimnazijos direkotriaus
2022 m. rugs¢jo 1 d. jsakymu Nr. V - 87

PREZIDENTO ANTANO SMETONOS GIMNAZIJOS
ASMENS DUOMENU SAUGUMO PAZEIDIMU VALDYMO
TVARKOS APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Prezidento Antano Smetonos gimnazijos asmens duomeny saugumo pazeidimy valdymo
tvarkos aprasas (toliau — Aprasas) nustato asmens duomeny saugumo pazeidimy valdymo, pranesimy
asmens duomeny prieZiiiros institucijai bei duomeny subjektams teikimo tvarkg Prezidento Antano
Smetonos gimnazijoje (toliau — Gimnazija) bei Gimnazijos duomeny tvarkytojy pareigas kilus
asmens duomeny saugumo pazeidimui.

2. ApraSo tikslas — uztikrinti efektyvy Gimnazijos ir jos duomeny tvarkytojy reagavimg j
galimg asmens duomeny saugumo pazeidimg, nustatyto asmens duomeny saugumo pazeidimo
valdyma ir operatyvy jo sukelty padariniy Salinimg siekiant kiek jmanoma sumazinti rizikg duomeny
subjekty teiséms ir laisvéms.

3. Pagrindinés Aprase vartojamos sgvokos:

3.1. asmens duomenys — bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta
arba kurio tapatybe galima nustatyti;

3.2. asmens duomeny saugumo pazeidimas — saugumo pazeidimas, dél kurio netycia arba
neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidZziami persiysti, saugomi arba
kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga;

3.3. duomeny subjektas — fizinis asmuo, kurio tapatybe tiesiogiai arba netiesiogiai galima
nustatyti, visy pirma pagal identifikatoriy, kaip antai vardg ir pavarde, asmens identifikavimo numerj,
buvimo vietos duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens fizinés,
fiziologinés, genetines, psichinés, ekonominés, kultiirinés ar socialinés tapatybés pozymius;

3.4. duomeny tvarkytojas — fizinis arba juridinis asmuo, valdzios institucija, agentiira ar
kita jstaiga, kuri duomeny valdytojo vardu tvarko asmens duomenis;

3.5. duomeny valdytojas — fizinis arba juridinis asmuo, valdZios institucija, agentiira ar kita
Istaiga, kuris vienas ar drauge su kitais nustato duomeny tvarkymo tikslus ir priemones;

3.6. Reglamentas — Europos Parlamento ir Tarybos 2016 m. balandzio 27 d. Reglamentas
(ES) 2016/679;

3.7. VDAI — Valstybiné¢ duomeny apsaugos inspekcija;

3.8. Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos Reglamente (ES)
2016/679 ir kituose teisés aktuose, reglamentuojanciuose asmens duomeny apsauga.

4. Asmens duomeny saugumo pazeidimai yra skirstomi j 3 tipus:

4.1. Konfidencialumo pazeidimas — be Gimnazijos leidimo ar neteisétai tretiesiems
asmenims atskleidziami asmens duomenys arba suteikiama prieiga prie §iy duomeny;

4.2. prieinamumo pazeidimas — dél neatsargumo arba neteisétai prarandama prieiga prie
Administracijos ar jos duomeny tvarkytojy tvarkomy asmens duomeny arba pastarieji asmens
duomenys dé¢l neatsargumo arba neteisétai yra sunaikinami;

4.3. vientisumo pazeidimas — Gimnazijos ar jos duomeny tvarkytojy tvarkomi asmens
duomenys neteisétai ar dél neatsargumo yra pakeic¢iami be Gimnazijos leidimo.

5. Vienas asmens duomeny saugumo pazeidimas gali atitikti kelis tipus.

6. Reagavimo j galimg asmens duomeny saugumo pazeidimg, nustatyto asmens duomeny
saugumo pazeidimo valdymo ir Salinimo procese dalyvauja ir Gimnazijos duomeny apsaugos
pareigiinas / duomeny apsaugos pareigiino funkcijas atlickanti jmoné, teikdamas / teikdama
pasiiilymus dél asmens duomeny saugumo pazeidimo tyrimo ir nustatymo, valdymo, jo sukelty
padariniy Salinimo.



Il SKYRIUS
PRANESIMAS APIE GALIMA ASMENS DUOMENU PAZEIDIMA GIMNAZIJOS
VIDUJE

7. Bet kuris Gimnazijos darbuotojas ar valstybés tarnautojas, pastebéjes ar suzinojes apie
neteisétg Gimnazijos tvarkomy asmens duomeny perdavimg arba neteisétg prieigos prie $iy asmens
duomeny suteikimg tretiesiems asmenims, asmens duomeny perdavimg arba prieigos suteikima
tretiesiems asmenims be Gimnazijos direktoriaus ar jo jgalioto asmens leidimo, dél neatsargumo ar
neteisétai prarastg prieigg prie Gimnazijos tvarkomy asmens duomeny, dél neatsargumo ar neteisétai
sunaikintus, pakeistus asmens duomenis, taip pat pakeistus asmens duomenis be Gimnazijos
direktoriaus ar jo jgalioto asmens leidimo, privalo nedelsiant pranesti asmenims, atsakingiems uz
asmens duomeny saugumo pazeidimy tyrima, nustatymg ir valdyma bei sukelty padariniy Salinimg
(toliau — Atsakingas asmuo).

8. Atsakingg asmenj skiria Gimnazijos direktorius.

9. Apie galimg asmens duomeny saugumo pazeidimag Atsakingas asmuo informuojamas
elektroniniu pastu saulius.peckauskas@pasmetonosgimnazija.lt .

111 SKYRIUS
GALIMO ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMAS

10. Atsakingas asmuo, gaves informacija apie galimg asmens duomeny saugumo pazeidima,
privalo nedelsiant pradéti tyrima dél galimo asmens duomeny saugumo pazeidimo. Tyrimo metu yra
jvertinama gauta informacija, jos pakankamumas, patikimumas ir teisingumas. Vykdantis tyrima
asmuo gali pareikalauti Gimnazijos darbuotojo ar valstybés tarnautojo, pateikusio informacija,
pateikti papildomus paaiSkinimus, apklausti kitus Gimnazijos darbuotojus ir pedagogus, galin¢ius
turéti informacijos apie galimg asmens duomeny saugumo pazeidimg, apklausti asmenj, d¢l kurio
veiksmy galimai kilo asmens duomeny saugumo pazeidimas, jei su §iuo asmeniu yra galimybe
susisiekti, patikrinti fizing vietg ar skaitmening erdve, kurioje pastebétas asmens duomeny saugumo
paZeidimas arba apie jj suZinota.

11. Tyrimo pabaigoje Atsakingas asmuo suraso Galimo asmens duomeny saugumo
pazeidimo tyrimo iSvada (1 priedas), kurioje paZymima, ar buvo nustatytas asmens duomeny
saugumo pazeidimas. Jei asmens duomeny saugumo pazeidimas nebuvo nustatytas, tyrimas
nutraukiamas. Jei asmens duomeny saugumo pazeidimas nustatomas, tyrima atlikes asmuo privalo
papildomai jvertinti asmens duomeny saugumo pazeidimo sukeltos rizikos duomeny subjekty teiséms
ir laisvéms lygj.

12. Rizikos lygiai skirstomi j zemg, vidutinj ir didelj. Vertinant, kokio lygio rizika kyla
duomeny subjekto teiséms ir laisvéms, reikia vadovautis protingumo principu ir atsizvelgti i tai, kokie
padariniai atsiranda dél asmens duomeny saugumo pazeidimo.

13. Tyrimas privalo biiti atliktas ir i§vada pateikta per 48 val. nuo informacijos apie galima
asmens duomeny saugumo pazeidimg gavimo momento.

IV SKYRIUS
NUSTATYTO ASMENS DUOMENU SAUGUMO PAZEIDIMO VALDYMAS IR
SALINIMAS

14. Gimnazija asmens duomeny saugumo pazeidimg valdo ir pazeidimo sukeltus neigiamus
padarinius Salina jgyvendindama tinkamas organizacines ir technines apsaugoS priemones.
Gimnazijos taikomos organizacinés ir techninés apsaugos priemonés turi kiek jmanoma labiau
sumazinti §iuos padarinius.
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V SKYRIUS
PRANESIMAS VDAI APIE NUSTATYTA ASMENS
DUOMENU SAUGUMO PAZEIDIMA

15. Jei tyrimo iSvadoje buvo nustatyta, kad atitinkamas asmens duomeny saugumo
pazeidimas kelia didele rizika duomeny subjekty teiséms ir laisvéms, Gimnazija pateikia VDAI
pranesima apie Gimnazijoje nustatyta asmens duomeny saugumo pazeidima. Apie asmens duomeny
saugumo pazeidimg VDALI praneSama uzpildant VDAI patvirtintg PraneSimo apie asmens duomeny
saugumo pazeidimg rekomenduojamg formg ir jg pateikiant internetu ar kitais VDAI nustatytais
bidais.

16. Apie asmens duomeny saugumo pazeidimg VDAI informuojama ne véliau kaip per 72
val. nuo suzinojimo apie galimg asmens duomeny saugumo pazeidimg momento. Jei, atsizvelgiant |
asmens duomeny saugumo pazeidimo sudétinguma, Sio pazeidimo tyrimo bei jgyvendinamy
organizaciniy ir techniniy apsaugos priemoniy apimtis ir Kitas objektyvias aplinkybes, VDAI
informuoti per 72 val. néra galimybés, Gimnazija gali informuoti VDAI véliau pranesime pateikdama
vélavimo priezastis.

VI SKYRIUS
PRANESIMAS DUOMENU SUBJEKTUI APIE NUSTATYTA ASMENS DUOMENU
SAUGUMO PAZEIDIMA

17. Jei tyrimo iSvadoje buvo nustatyta, kad atitinkamas asmens duomeny saugumo
pazeidimas kelia didele rizika duomeny subjekty teiséms ir laisvéms, Gimnazija privalo pateikti
duomeny subjektams, kuriy teiséms ir laisvéms kyla didelé rizika, pranesimg apie Gimnazijoje
nustatytg asmens duomeny saugumo pazeidimg. PraneSime turi biiti nurodoma $i informacija:

17.1. nustatyto asmens duomeny saugos pazeidimo apraSymas;

17.2. Gimnazijos duomeny apsaugos pareigiino ar duomeny apsaugos pareigiino funkcijas
atliekanti jmon¢ ir Atsakingo asmens, atlikusio tyrima, vardas, pavardé¢ ir kontaktiniai duomenys;

17.3. asmens duomeny saugumo pazeidimo neigiami padariniai, keliantys didele rizika
duomeny subjekto teis€ms ir laisvéms;

17.4. organizaciniy ir techniniy apsaugos priemoniy, kurios padéty pasalinti arba kiek
Jmanoma sumazinti neigiamus padarinius duomeny subjekto teiséms ir laisvéms, apraSymas;

17.5. kita, Gimnazijos manymu, su asmens duomeny saugumo pazeidimu susijusi
informacija, kuri turéty biiti pateikiama duomeny subjektui.

18. PraneSimas duomeny subjektui siunc¢iamas duomeny subjekto turimais kontaktiniais
duomenimis.

19. Apie asmens duomeny saugumo pazeidimg duomeny subjektas informuojamas ne véliau
kaip per 72 val. nuo suzinojimo apie galimg asmens duomeny saugumo pazeidimg momento. Jei,
atsizvelgiant | asmens duomeny saugumo pazeidimo sudétingumg, Sio pazeidimo tyrimo bei
jgyvendinamy organizaciniy ir techniniy apsaugos priemoniy apimtis ir kitas objektyvias aplinkybes,
duomeny subjekto informuoti per 72 val. néra galimybés, Gimnazija gali informuoti duomeny
subjekta véliau praneSime pateikdama vélavimo prieZastis.

20. Pranesimo duomeny subjektui teikti Gimnazija neprivalo, jei egzistuoja bent viena i§
Zzemiau nurodyty salygy:

20.1. Gimnazija jgyvendino tinkamas organizacines ir technines apsaugos priemones, kurios
pasalino nustatyto asmens duomeny saugumo pazeidimo keliamus neigiamus padarinius duomeny
subjekto teiséms ir laisvéms arba sumazino nustatyto asmens duomeny saugumo pazeidimo keliama
didele rizika iki vidutinés ar Zemos rizikos;

20.2. pranesimo teikimas duomeny subjektui i§ Gimnazijos pareikalauty neproporcingy
pastangy dél asmens duomeny saugumo pazeidimo sudétingumo, pazeidimo tyrimo bei
jgyvendinamy organizaciniy ir techniniy apsaugos priemoniy apimties, duomeny subjekty, kuriy
teiséms ir laisvéms kilo didel¢ rizika, didelio skaiciaus ir kity objektyviy aplinkybiy. Tokiu atveju
duomeny subjektui praneSimas yra teikiamas ne asmeniskai, o viesai, pasitelkiant ziniasklaidos ir
kitas informacijos sklaidos priemones.



VIl SKYRIUS
DUOMENU TVARKYTOJU PAREIGOS IVYKUS ASMENS DUOMENU SAUGUMO
PAZEIDIMUI

21. Bet kuris Gimnazijos duomeny tvarkytojo darbuotojas, pastebéjes ar kitaip suzinojgs
apie galimg duomeny tvarkytojo tvarkomy asmens duomeny saugumo pazeidima, privalo nedelsiant
apie tai informuoti duomeny tvarkytojo jgaliotus asmenis, atsakingus uz asmens duomeny saugumo
pazeidimy tyrimg, valdyma ir Salinimg. Duomeny tvarkytojo jgalioti asmenys apie galimg asmens
duomeny saugumo pazeidima atitinkamai turi informuoti Gimnazija.

22. Duomeny tvarkytojas, nustates asmens duomeny saugumo pazeidima, taip pat privalo
imtis visy reikalingy organizaciniy ir techniniy apsaugos priemoniy, kad pasalinty, o jei paSalinti
nejmanoma, kad sumazinty rizika, kylanc¢ig duomeny subjekty teiséms ir laisvéms.

VIl SKYRIUS
ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRAVIMAS

23. Gimnazija registruoja visus asmens duomeny saugumo pazeidimus: tiek nustatytus, tiek
nenustatytus. Asmens duomeny saugumo pazeidimai registruojami Asmens duomeny saugumo
pazeidimy registracijos zurnale (2 priedas).

24. Gimnazijoje Asmens duomeny saugumo pazeidimy registracijos Zurnalas yra tvarkomas
elektroniniu budu.

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

25. Visi Gimnazijos darbuotojai, pedagogai ir Gimnazijos duomeny tvarkytojai, paskirti
tvarkyti Gimnazijos asmens duomenis, privalo laikytis Siame Apra$e nustatyty reikalavimy.




Atlikto tyrimo metu asmens duomeny saugumo pazeidimas buvo

Prezidento Antno Smetonos gimnazijos asmens
duomeny saugumo pazeidimy valdymo tvarkos apraso
1 priedas

GALIMO ASMENS DUOMENU SAUGUMO PAZEIDIMO TYRIMO ISVADA

20 m.

d. Nr.

(nustatytas / nenustatytas).

(surasymo vieta)

Nr.

Salyga

ISvados

1.

Asmens duomeny saugumo
pazeidimo tipas

Asmens duomeny saugumo
pazeidimo aprasSymas

Asmens duomeny Saugumo
pazeidimo paaiSkéjimo data

Apytikslis asmens duomeny
saugumo pazeidimo
paaiskejimo laikas

Fizin¢ vieta arba skaitmeniné
erdvé, kurioje uzfiksuotas
asmens duomeny saugumo
pazZeidimas

Duomeny subjekty, kuriy
teiséms ir laisvéms asmens
duomeny saugumo
pazeidimas sukelé ar galéjo
sukelti neigiamy padariniy,
kategorijos ir sarasas

Asmens duomeny, kurie buvo
paveikti asmens duomeny
saugumo pazeidimo,
kategorijos ir sarasas




8. | Asmens duomeny saugumo
pazeidimo sukeltos rizikos
duomeny subjekty teiséms ir
laisvéms lygis (nenustatytas,
zemas, vidutinis, didelis)

9. | Nustatyti asmens duomeny
saugumo pazeidimo sukelti
arba tikétini padariniai
duomeny subjekty teiséms ir
laisvéms

10. | Priezastys, kodél asmens
duomeny saugumo
pazeidimas nekelia rizikos
duomeny subjekty teiséms ir
laisvéms (praleisti, jei
pateikta iSvada d¢l salygos
Nr. 9)

11. | Pasitlymai dél organizaciniy
ir techniniy apsaugos
priemoniy, kurios padéty
pasalinti arba kiek jmanoma
sumazinti neigiamus
padarinius duomeny subjekty
teiséms ir laisvéms

12. | Pasitlymai dél prevencijos
priemoniy, padésianciy
ateityje iSvengti tokiy paciy
ar panaSiy asmens duomeny
saugumo pazeidimy

13. | Kitos tyrimo metu nustatytos
aplinkybés

(Pareigos) (Parasas) (Vardas ir pavarde)



Prezidento Antano Smetonos gimnazijos asmens
duomeny saugumo pazeidimy valdymo tvarkos apraso

2 priedas

ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRACIJOS ZURNALAS

Reg.

Nr.

Data

Apytikslis
laikas

Asmens duomeny saugumo pazeidimo

tipas

Pazeidimo vieta (fiziné /

skaitmeniné)

Asmens duomeny saugumo

pazeidimas nustatytas (taip / ne)







